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[ Programa Ciberseguridad Empresarial }

SPRI-Agencia Vasca de Desarrollo Empresarial ha procedido a la aprobacion de las
bases reguladoras y a la convocatoria del Programa de Ayudas “Ciberseguridad
Empresarial” para el afo 2025.

¢ Cual es el objeto?
El objeto del programa es impulsar aquellos que contribuyan a incrementar el nivel de
ciberseguridad de las empresas de manera significativa.

¢ Qué empresas podran ser beneficiarias?

Podran acceder a estas ayudas las empresas ubicadas en la Comunidad Auténoma
del Pais Vasco, que en su conjunto cumplan con las caracteristicas citadas en las
bases, teniendo en cuenta su situacién econémica consolidada, y que presenten
proyectos para la ejecucion de las actuaciones subvencionables. Todo ello siempre
que:

a) Dispongan de un centro de actividad en la Comunidad Auténoma de Euskadi,
centro en el que el proyecto presentado debera tener impacto y en el que se
realizara la actividad subvencionable.

b) Figuren de alta en el Impuesto de Actividades Econdmicas del Pais Vasco.

¢ Qué actuaciones seran subvencionables y cual sera la cuantia de la
subvencién?

Tendran la consideracion de actuaciones subvencionables los proyectos
relacionados con la ciberseguridad empresarial en empresas en las siguientes areas:

a) Convergencia e integracion de los sistemas de proteccién ante ciberataques
para entornos IT/OT (Information Technology / Operational Technology).
Disefo y ejecucion de arquitecturas seguras y en su caso materializacién de
la segmentacién de redes empresariales.

b) Securizacion de los accesos remotos OT a los equipos de las plantas
productivas requeridos para el mantenimiento de equipos, controles y
operaciones de los mismos, tareas realizadas cada vez con mas frecuencia
de manera remota.

c) Securizaciéon de la informacién/datos. Auditorias y simulaciones de ataques
por personas externas a la organizacién y auditorias sobre perfiles internos
con diferentes niveles de accesos a datos de la compaifiia.

d) Evaluacion de la ciberseguridad de dispositivos electronicos, asi como su
certificacion.

e) Iniciativas para la concienciacién y/o capacitacion de la plantilla de la empresa
en el ambito de ciberseguridad.

f) Diagndstico de situacion actual de la industria en materia de ciberseguridad y
elaboracion de su plan de accidon para la mejora de la ciberseguridad. Analisis
de riesgo y de vulnerabilidad. Inventario de los diferentes elementos en un
sistema critico. Realizacion de un test de intrusion. Analisis de
vulnerabilidades en aplicaciones web. Auditorias de las comunicaciones
inalambricas.
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g) Replicacion de CPDs dirigidos a la adopcion de politicas de ciberseguridad
relacionadas con Planes de Disaster Recovery o de contingencia, asi como a
escenarios de alta disponibilidad dirigidos a garantizar la continuidad de
negocio en cualquier empresa.

h) Adopcion de buenas practicas y procesos de certificacion relativos a la
obtencion y cumplimiento de diversos estandares de ciberseguridad (por
ejemplo: IEC 62443, TISAX o equivalentes) u otros estandares de gestion de
la ciberseguridad (por ejemplo: ISO 27001, CAB o equivalentes) ampliamente
reconocidos, asi como reglamento o leyes en vigor de obligado cumplimiento.
Adaptacién al cumplimiento del Esquema Nacional de Seguridad (Real
Decreto 3/2010), Reglamento PIC (Real Decreto 704/2011), NIS2, DORA,
CRA. Mejora continua del proceso de gestion de ciberseguridad mediante el
despliegue de medidas especificas o evolucion de las mismas a niveles de
madurez superiores a los preexistentes.

i) Medidas de protecciéon de informacion estratégica o sensible como puedan
ser la propiedad intelectual, estrategias de |+D+i, planos de edificios o de
disefio de productos, informacién afectada por el RGPD o cualquiera otra
directamente relacionada con la competitividad y sostenibilidad del negocio
(ejemplo de medidas: cifrado del almacenamiento, control de acceso, control
de distribucion de copias, borrado seguro, etc.).

i) Monitorizacion de dispositivos de seguridad perimetral y de otros dispositivos
(Switches, sondas, Appliances, firewalls, PLCs, EDRs, etc.).

k) Otros proyectos que incrementen de manera significativa el nivel de
ciberseguridad de las empresas y reduzcan el riesgo y la vulnerabilidad ante
los diferentes tipos de ataques existentes.

No se admitiran como actuaciones subvencionables aquellos productos o servicios
descritos en el presente articulo que formen parte del propio catalogo de
productos/servicios de la entidad beneficiaria.

No constituira, en ningun caso, una actuacién subvencionable la exportacién a otros
Estados miembros de la Union Europea o a terceros paises y, por consiguiente,
ninguna subvencion concedida en el marco del presente Programa podra estar
directamente vinculada a las cantidades exportadas, al establecimiento y la
explotacion de una red de distribucion o a otros gastos corrientes vinculados a la
actividad exportadora.

Ninguna subvencién concedida en el marco del presente Programa podra estar
condicionada a la utilizacion de productos domeésticos en lugar de productos
importados.

¢ Qué gastos seran elegibles y qué requisitos seran aplicables?
Tendran la consideracion de gastos y/o inversiones elegibles los de consultoria,
ingenieria, hardware y software descritos y que cumplan los siguientes requisitos:

a) Devengados o facturados a partir del 1 de enero de 2025 y durante el plazo
establecido para la ejecucion del proyecto, que no podra superar el de 12
meses.

b) Realizados por empresas expertas externas.
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Para proyectos que contemplen la implantacion de aplicaciones de gestion en
formato tipo SAAS (Software as a Service), también podra ser considerado como
gasto elegible el coste imputable a este tipo de servicio, durante un plazo maximo de
12 meses, siempre que cumplan las condiciones descritas en este articulo y que
estén incluidos en la tipologia de proyectos descrita en el articulo 5.

No tendra la consideracién de gasto elegible el Impuesto sobre el Valor Afadido
repercutido en factura.

En ningun caso tendran la consideracion de gastos e inversiones elegibles trabajos
realizados por el propio solicitante o por empresas del grupo, los gastos de
desplazamiento del consultor, la elaboracién de materiales didacticos y el alquiler de
salas, dietas y similares. Estos gastos deberan figurar de forma separada en el
concepto de las facturas.

Las empresas externas expertas deben cumplir las siguientes condiciones:

a) Que no pertenezcan o formen parte de alguno de los sectores publicos,
conforme a las normas de clasificacion institucional que resulten de
aplicacion, ni a Asociaciones o Colegios Profesionales ni formar parte de la
Red Vasca de Ciencia, Tecnologia e Innovacion ni de Redes de [+D de
naturaleza similar.

b) No tener vinculacién, via acciones o participaciones, directa o indirectamente,
con la solicitante de la ayuda.

En la valoracion de los gastos e inversiones elegibles se tendran en cuenta los
siguientes criterios:

a) Deberan estar directamente relacionados con la actividad que constituye el
objeto de este Programa.

b) Los descuentos y similares, supondran un menor valor del gasto.

c) La valoracion del gasto elegible sera en funcién del criterio de caja.

d) Tal y como prevé el articulo 30.1 de la LRRS, en ningun caso el coste de
adquisicion de los gastos subvencionables podra ser superior al valor de
mercado. En este sentido, si se considera que el presupuesto de gasto del
proyecto es excesivo en comparacion con el coste medio de gastos en
proyectos de analoga naturaleza, se reducira la cuantia de los gastos
elegibles a lo que se considere un gasto ajustado y proporcionado.

e) Conforme a lo previsto en el articulo 31.1 de la LRRS se entiende que un
beneficiario subcontrata o contrata cuando concierta con terceros la ejecucion
total o parcial de la actividad que constituye el objeto de la subvencion. Queda
fuera de este concepto la contratacion de aquellos gastos en que tenga que
incurrir el beneficiario para la realizacion por si mismo de la actividad
subvencionada. A este respecto, la subcontrataciéon o contratacion de terceros
podra alcanzar hasta el 100% del importe de la actividad subvencionada,
resultando de aplicacion para la subcontratacién o contratacién de terceros de
las actividades subvencionadas las restantes previsiones recogidas en los
citados articulos.

f) En aplicacién de lo previsto en el articulo 30.3 de la LRRS, cuando el importe
del gasto subvencionable supere las cuantias establecidas para el contrato
menor en la normativa reguladora de la contratacién del sector publico y
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siempre que implique la contratacion con terceros, la persona beneficiaria
debera solicitar como minimo tres ofertas de diferentes proveedores o
proveedoras, con caracter previo a la contraccion del compromiso para la
obra, la prestacion del servicio o la entrega del bien, salvo que por sus
especiales caracteristicas no exista en el mercado suficiente niumero de
entidades que los realicen, presten o suministren, o salvo que el gasto se
hubiere realizado con anterioridad a la concesién de la subvencion. La
eleccion entre las ofertas presentadas, que deberan aportarse en la
justificacion o, en su caso, en la solicitud de subven cion, se realizara
conforme a criterios de eficiencia y economia, y, cuando la eleccion no
recaiga en la propuesta econdmica mas ventajosa, se debera justificar
expresamente en una memoria.

¢ Cual sera la modalidad y cuantia de las ayudas?
Las ayudas se instrumentaran en forma de subvenciones.

A efectos del calculo de la subvencion, se tendrdan en cuenta las siguientes
definiciones:

El «presupuesto global aceptado del proyecto» sera la suma del presupuesto
aceptado en Gastos de Consultoria y/o Ingenieria, mas el presupuesto
aceptado en Hardware y/o Software.

El «presupuesto maximo aceptado», sera la base para la aplicacién de los
porcentajes y calculo de la subvencion, sera la suma de los dos conceptos
descritos en el punto anterior (Gastos de Consultoria y/o Ingenieria, Hardware
y Software), siendo el maximo permitido para los gastos de Hardware y
Software el 80% del «presupuesto maximo aceptado».

El «presupuesto total presentado» sera la suma de los Gastos de Consultoria
y/o Ingenieria y de los gastos de Hardware y/o Software presentados por la
entidad solicitante. En este sentido, el presupuesto total presentado por la
entidad solicitante debera necesariamente contemplar al menos un 20% para
labores de Consultoria y/o Ingenieria. En caso de destinarse un importe
menor del 20% del presupuesto total presentado a labores de Consultoria y/o
Ingenieria, se realizard un ajuste en el resto de partidas (Hardware y
Software), reduciendo el presupuesto total presentado, con el objetivo de que
la partida para los labores de Consultoria y/o Ingenieria signifique al menos
un 20% del presupuesto total presentado.

El presupuesto maximo aceptado se incrementara en un 5% adicional, sin superar el
limite maximo de las ayudas, si la empresa cumple alguna de las siguientes
condiciones:

Disponer del Certificado de Calidad en la Gestion Linguistica Bikain como
acreditacién del uso, presencia y gestion del euskera en la empresa.

Disponer de un Plan de Igualdad, unicamente en el caso de las empresas de
50 personas o menos de plantilla, dado que las de mayor tamaho estan
obligadas a tenerlo por ley.

Que se trate de proyectos que implementen el uso de Software en Euskera
dentro del marco de las actuaciones subvencionables de este programa.
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El porcentaje de subvencion sobre los presupuestos maximos aceptados por cada

uno de los conceptos subvencionables, (segun se describe en este mismo articulo)
sera del 50 %.

La subvencibn maxima por empresa beneficiaria para apoyar los gastos de
consultoria-ingenieria, hardware y software asociados al proyecto sera de 23.000

euros para la realizacion de una o mas actuaciones subvencionables a lo largo del
ejercicio.

¢ Cual sera el plazo para la presentacion de solicitudes?

El plazo de presentacion de las solicitudes de ayuda finalizara el 24 de noviembre de
2025.

Mas informacion: CIBERSEGURIDAD EMPRESARIAL

Para ampliar informacion a este respecto, puede ponerse en contacto nosotros en el
teléfono 900.37.30.51 o dirigiendo un e-mail a la direccién: ayudas@sea.es

Confiando resulte de su interés, atentamente.

Fdo. Amaia Ramos
Ayudas, Subvenciones y Estudios

EUSKO JAURLARITZA

R Vitoria-Gasteiz, a 2 de julio de 2025

JASANGARRITASUN
ETA INGURUMEN SAILA

DEPARTAMENTO DE DESARROLLO
ECONOMICO, SOSTENIBILIDAD
¥ MEDIO AMBIENTE



https://www.euskadi.eus/bopv2/datos/2025/06/2502666a.pdf
https://www.euskadi.eus/bopv2/datos/2025/06/2502666a.pdf

